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Anexo N° 1: Carta de presentación


Bogotá D.C., <Fecha de creación-<DD-MM-AAAA>> 

Señores 
Banco de Comercio Exterior de Colombia S.A - Bancóldex 
Calle 28 No. 13 A - 15 Piso 40 
Ciudad

Asunto: Presentación propuesta a la ____________________________ publicada el día _________________________________

Apreciados señores

Yo, <Nombre del Representante Legal del proponente> identificado como aparece al pie de mi firma, y en calidad de representante legal de <Nombre del proponente> con NIT <Incluir NIT> me permito presenta la propuesta “<Incluir nombre de la propuesta>, cuya duración es de ___________

Para cualquier información relacionada con los Términos de Referencia por favor contáctese con
Nombre
Cargo
Correo electrónico
Teléfono
Celular

En caso de resultar aceptada la propuesta presentada me comprometo a suscribir el contrato correspondiente, a cumplir con las obligaciones derivadas de él, con la oferta que presento y los Términos de Referencia. 

Declaro así mismo: 

1. Que ninguna otra persona o entidad, diferentes de las nombradas aquí, tiene participación en esta oferta o en el contrato que será el resultado de este proceso y que, por lo tanto, solamente los firmantes están vinculados a dicha oferta. 

2. Que hemos estudiado las condiciones y demás documentos de la solicitud, así como las condiciones e informaciones necesarias para la presentación de la oferta, y aceptamos todos los requerimientos establecidos en dichos documentos. Así mismo, manifestamos que Bancóldex facilitó de manera adecuada y de acuerdo con nuestras necesidades la totalidad de la información técnica requerida para la elaboración de la propuesta, garantizando siempre la reserva de la misma. 

3. Que nuestra oferta cumple con todos y cada uno de los requerimientos y condiciones establecidos en los Términos de Referencia. 

4. Que entendemos que el valor de la oferta económica, conforme está definido en los Términos de Referencia incluye la totalidad de los impuestos, tasas o contribuciones de cualquier orden, directas o indirectas que se causen o llegaren a causar por la celebración, ejecución y liquidación del contrato que se celebre como consecuencia de la adjudicación de la convocatoria, así como todos los costos directos e indirectos que se causen por labores de administración y las utilidades del contratista. 

5. Que toda la información registrada en nuestra propuesta es fidedigna. 

6. Que ni el suscrito ni “NOMBRE DEL PROPONENTE”, están incursos en alguna circunstancia que implique conflicto de intereses con BANCOLDEX ni se hallan incursos en alguna causal de inhabilidad o incompatibilidad, según lo dispuesto en los artículos 8, 9 y 10 de la Ley 80 de 1993, en el Decreto-Ley 128 de 1976 y en el Estatuto Anticorrupción Ley 1474 de 2011.

7. Que NOMBRE DEL PROPONENTE no se encuentra incurso en un proceso liquidatorio.

8. Que realizamos las averiguaciones necesarias concernientes a la circular 042 “Seguridad y calidad de información, canales y medios de distribución de productos y servicios, desmonte o actualización” para aplicar todo lo relacionado con la seguridad de la información que aplique para el objeto de la contratación.  

9. Que el abajo firmante, obrando en nombre y representación del proponente manifiesto que me obligo incondicionalmente a firmar y ejecutar el contrato, en los términos y condiciones previstos en los términos de referencia, EN EL EVENTO QUE LA PRESENTE INVITACIÓN ME SEA ADJUDICADA. 

10. Que, a solicitud de Bancóldex, me obligo a suministrar cualquier información adicional necesaria para la correcta evaluación de la propuesta.

11. Que autorizo a Bancóldex S.A de forma expresa e irrevocable para consultar en cualquier tiempo información en cualquier base de datos manejada por cualquier operador, así como toda la información relevante para conocer su desempeño como deudor, su capacidad de pago, la viabilidad para establecer una relación contractual o cualquier otra finalidad. Así mismo autorizo a Bancóldex S.A reportar en cualquier base de datos manejada por cualquier operador datos sobre el cumplimiento o incumplimiento de sus obligaciones crediticias, sus deberes legales, sus datos de ubicación, sus modificaciones patrimoniales, así como otras relacionadas con sus obligaciones comerciales financieras y en general socioeconómicas. La anterior autorización no impedirá que el abajo firmante o su representante pueden ejercer el derecho a corroborar o corregir en cualquier tiempo ante Bancóldex S.A o ante los operadores de bases de datos la información actualizada y a exigir la rectificación y ser informado sobre las correcciones efectuadas. La presente autorización la otorgo hasta el momento en el que exprese a BANCÓLDEX su revocatoria.

12. Que autorizo a BANCÓLDEX para que en cumplimiento de las normas en materia del derecho al “Habeas Data” en Colombia, recolecte, trate y circule mis datos personales, los del equipo de trabajo y partes relacionadas en la propuesta. Para este efecto declaro que he obtenido las respectivas autorizaciones. Declaro que entiendo que esta información es y será utilizada para la única y exclusiva finalidad de adelantar el proceso de selección así como para ejecutar el contrato que se celebre en el evento de la adjudicación de la Invitación y, por ende, podrá ser procesada, recolectada, almacenada, usada, actualizada, transmitida, puesta en circulación y en general, se le podrá aplicar cualquier tipo de tratamiento, conforme a la Ley colombiana y al documento de “Políticas de Tratamiento de Protección de Datos Personales” de BANCÓLDEX, el cual podrá ser consultado en el siguiente enlace https://www.bancoldex.com/documentos/6245_POLiTICAS_DE_TRATAMIENTO_DE_DATOS_PERSONALES_2016.pdf. Así mismo, conozco que BANCÓLDEX garantizará el derecho a conocer, actualizar y rectificar la información suministrada. La presente autorización la otorgo hasta el momento en el que exprese a BANCÓLDEX su revocatoria.

Cordialmente, 


__________________________________________
FIRMA DEL REPRESENTANTE LEGAL O APODERADO 

<Nombre del Representante Legal del proponente> 
<Nombre de la compañía que representa>.
<Dirección del proponente> 
<Ciudad del proponente> 
<Teléfono del proponente> 
<Correo electrónico del proponente> 
<NIT del proponente>

[bookmark: _Toc434337747]Anexo N° 2: Carta de conocimiento y Aceptación de los Valores institucionales de Bancóldex

Los valores institucionales contenidos en este documento deben ser cumplidos y aceptados por parte de los proveedores de Bancóldex S.A. 

1. Honestidad: Actuamos con rectitud, honradez, transparencia, integridad, buena fe, veracidad en todos y dentro de los más rigurosos principios éticos y legales, conceptos cuya aplicación rebasan el plano estrictamente laboral y se extienden a nuestra vida personal. 

2. Compromiso: Nos esmeramos por trascender el simple cumplimiento del deber, aceptamos y reconocemos las consecuencias de nuestras decisiones y ejecuciones y anteponemos siempre los intereses del Banco a intereses personales o cualquier otro propósito. 

3. Desarrollo del capital humano: Trabajamos permanentemente por el fortalecimiento de la cultura de desarrollo integral del talento humano y damos un trato digno a las personas, independiente de su jerarquía institucional, valorando sus ideas, aportes y expectativas. 

4. Calidad y servicio al cliente: Todos los funcionarios del Banco contribuimos permanentemente en la creación, innovación o mejoramiento de tareas, procesos, productos o proyectos contando con una cultura de eficiencia organizacional para tener un mejor servicio al cliente. 

5. Adicionalmente, los proveedores de bienes y servicios deberán dar estricto cumplimiento a las directrices de la OIT y de otras entidades internacionales y/o nacionales relacionadas con la protección de los derechos humanos de los trabajadores a su cargo, tales como prohibición del trabajo infantil, prohibición de discriminación por condiciones de género, raza, situación económica, etc.

Formato Carta de Aceptación - Valores institucionales

Bogotá D.C., <Fecha de creación-<DD-MM-AAAA>> 

Señores 
Banco de Comercio Exterior de Colombia S.A - Bancóldex 
Calle 28 No. 13 A - 15 Piso 40 
Ciudad

Estimados Señores:

Actuando en mi calidad de Representante Legal de ___________________________, y de acuerdo a su solicitud, con la presente me permito certificar que conozco y acepto los valores institucionales adoptados por el Banco. 

En consecuencia, la sociedad que represento se obliga a dar cumplimiento a dichos valores y divulgarlos entre los funcionarios designados para la ejecución de dicho contrato.
Cordialmente, 


Nombre: _____________________________          ___________________________

C.C:       _____________________________                                  Firma  
Anexo N° 3 : Certificaciones conocimiento y cumplimiento de las políticas corporativas. 

Las políticas de seguridad contenidas en este documento deben ser cumplidas por parte de los proveedores de Bancóldex S.A., para asegurar un adecuado nivel de confidencialidad, integridad y disponibilidad en su información. 

1. Aportar certificación suscrita por el Representante Legal, sobre la  propiedad del licenciamiento del software contenido en cualquier equipo de su propiedad, que ingrese al Banco.  Igualmente, la certificación debe ser extensiva a cualquier software o herramienta tecnológica que se utilice para el desarrollo del objeto del contrato, para lo cual debe mediar el permiso o licencia suscrita por el fabricante.

2. Tramitar de manera previa la autorización del Banco para cualquier conexión e interacción con la red de Bancóldex y su información. 

3. Aceptar el monitoreo de cualquier conexión e interacción con la red del Banco y su información cuando BANCOLDEX lo considere oportuno.

4. No acceder las áreas de Centro de Cómputo, Cintoteca o cualquier otro sitio declarado como de acceso restringido en el Banco, sin un acompañante o con la debida autorización, para lo cual se compromete a dejar registro en las bitácoras dispuestas para tal fin. 

5. Garantizar que toda actualización y modificación a la infraestructura tecnológica del Banco será validada y aprobada en forma previa por la Vicepresidencia de Operaciones y Tecnología y por la Dirección del Departamento de Sistemas del Banco.

6. Utilizar los recursos tecnológicos que le entregue el Banco, en forma exclusiva para el desarrollo de la labor para la cual fue contratado.

7. Cumplir con especial cuidado, el principio de buen uso y confidencialidad de los medios de acceso que ha entregado el Banco para el desarrollo del objeto del contrato.

8. Asegurar que al término del contrato, toda información, software, dispositivos y demás elementos tecnológicos de propiedad del Banco serán eliminados de los equipos del proveedor, atendiendo los acuerdos de confidencialidad.

9. Asegurar que como producto de este contrato, entregará al Banco una solución que garantice  confidencialidad, integridad y disponibilidad de la información relacionada con el objeto del mismo. 

10. Garantizar al Banco que el personal  asignado por el proveedor a la atención del contrato, conoce y cumple las políticas contenidas en este documento y responde por cualquier inobservancia de las mismas.

11. Disponer de un plan de contingencia y continuidad que permita mantener disponible la prestación del servicio contratado por el Banco, en el evento que se presenten situaciones de interrupción. Dicho plan se mantendrá documentado y disponible en el momento que el Banco lo requiera para verificar su adecuado funcionamiento.

12. Si la información de propiedad del Banco es administrada por un tercero, se requiere contar con procedimientos  y compromisos que garanticen un manejo seguro de la información durante la vigencia del contrato, así como la devolución en formato estándar o destrucción de la misma al finalizar la relación contractual.

13. Cualquier interrupción programada de la solución o servicio contratado con fines de actualización y mejoras debe ser administrada bajo un acuerdo de nivel de servicios previamente acordada con el Banco, principalmente con el fin de mantener informados a sus clientes y usuarios en los términos que establece la ley.

14. Las soluciones basadas en infraestructura de nube deben contener especificaciones relativas a los siguientes aspectos:

a) El contrato debe dar cumplimiento al numeral 3.2 de la C.E. 042 de 2012 y en general disposiciones en relación con Protección de Datos Personales para información sensible.
b) Terceros que participan en la solución de la nube ( cadena de valor de la nube ) 
c) Modalidad de nube que se está ofreciendo ( privada, híbrida, publica )
d) Cómo funciona la Admón de copias de seguridad durante la ejecución del contrato.  Si Bancóldex recibirá durante el contrato copias de respaldo periódicas que  minimicen la dependencia total del proveedor en tal sentido.
e) Acuerdos de nivel de servicio tanto para disponibilidad como para desempeño del sistema.
f) Posibilidad del Banco para hacer visitas encaminadas a constatar que las condiciones del contrato se cumplen
g) Acuerdo sobre devolución y destrucción de la información en poder del proveedor, al término del contrato
h) Cómo funciona el Plan de continuidad ofrecido para el servicio a contratar
i) Tratamiento transfronterizo de datos. En este caso, dónde estarán los datos del Banco tanto en ambiente de producción como en ambiente de contingencia.
j) Localización de los datos : Sitio  principal y de contingencia en el que estarán los datos del Banco
k) Rol que asume el proveedor, es decir como Responsable o como Encargado, en los términos de la Ley 1581 de 2012
l) Control de usuarios acorde con las políticas de administración de usuarios del Sistema de Gestión de Seguridad de la Información SGSI de Bancóldex










Bogotá D.C., <Fecha de creación-<DD-MM-AAAA>> 

Señores 
Banco de Comercio Exterior de Colombia S.A - Bancóldex 
Calle 28 No. 13 A - 15 Piso 40 
Ciudad


Estimados Señores:


Actuando en mi calidad de Representante Legal de ___________________________, con la presente me permito certificar que conozco y acepto las políticas de seguridad corporativa adoptadas por el Bancóldex contenidas en el Anexo 3 de los Términos de Referencia. Así mismo, y en caso que la sociedad sea seleccionada para ejecutar el contrato objeto de la invitación, me permito certificar que el software que utilizaré para la ejecución del contrato se encuentra debidamente licenciado. En consecuencia, la sociedad que represento se obliga a dar cumplimiento a dichas políticas y a divulgarlas entre los funcionarios designados para su ejecución. 

Cordialmente, 

__________________________________
Firma

Cédula:

Anexo No 6: Política de tratamiento de datos personales

Consultar en el siguiente link : https://www.bancoldex.com/documentos/6245_POLiTICAS_DE_TRATAMIENTO_DE_DATOS_PERSONALES_2016.pdf

Anexo n° 7: confidencialidad y tratamiento de datos personales. 

1. De conformidad con lo dispuesto en la Ley 1581 de 2012 y el Decreto 1377 de 2012, el PROPONENTE actuará en calidad de Encargado de la Información que recopile, adquiera, conozca, use y/o administre en desarrollo del contrato que se celebre en el evento que resulte adjudicatario de la presente convocatoria. Por lo anterior, deberá asumir las siguientes obligaciones sobre la información que no tenga el carácter de pública, relativa a clientes, empleados, hijos de empleados, ex empleados, pasantes y aliados comerciales. En adelante la Información.

2. Antes de recolectar los datos personales, garantizar a BANCÓLDEX que éstos se han obtenido con la debida autorización previa y expresa por parte del titular de los datos, indicando que se informó al titular la finalidad para la que fue obtenida y que la misma será compartida con posterioridad a BANCÓLDEX, garantizando además su autorización para ello, además de todo aquello que establezcan las normas vigentes.

3. Tomar las medidas de custodias adecuadas y necesarias para garantizar que se conservará el carácter de confidencial de la información y evitar que ésta sea visualizada, modificada o sustraída por personal no autorizado. La información de la que el PROPONENTE tenga conocimiento en virtud del contrato que se celebre como resultado de la adjudicación de la presente Convocatoria, no podrá ser compartida con terceros, salvo que medie autorización expresa por parte del titular de los datos personales.
4. Conocer, entender y cumplir las políticas de protección de datos personales adoptadas por BANCÓLDEX, las cuales se encuentran disponibles en la página web www.Bancoldex.com.
5. Abstenerse de utilizar la información suministrada por BANCÓLDEX con fines distintos a los autorizados por éste, así como lo establecido en sus políticas de tratamiento de protección de datos. 
6. Adoptar medidas de seguridad, necesarias y eficientes, que permitan mantener la información suministrada por BANCÓLDEX, resguardada bajo un ambiente de control físico y lógico que asegure que sólo podrá tener acceso a dicha información el personal autorizado por El Banco. Además deberá tomar las medidas de seguridad necesarias para el cumplimiento de las instrucciones entregadas por éste.  
7. Dar a conocer al personal vinculado para la ejecución del contrato que se celebre como resultado de la adjudicación de la presente Convocatoria y que tenga acceso a la información suministrada por BANCÓLDEX, los lineamientos de seguridad de la información entregados por Bancóldex, así como facilitar y monitorear el cumplimiento de dichas instrucciones.  Informar inmediatamente a BANCÓLDEX acerca de cualquier incidente de seguridad u obstáculo que se presente durante el desarrollo del contrato frente al tratamiento de la información en los términos requeridos por Bancóldex.
8. Informar oportunamente a BANCOLDEX acerca de los posibles inconvenientes que se puedan presentar con el tratamiento de la información.
Cordialmente, 



__________________________________
Firma

Cédula:
Este documento es controlado por el SISTEMA DE GESTIÓN DE CALIDAD y es válido únicamente si se consulta en ISOlución.
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